Snoking i helse-
opplysninger eller
orivate fornold
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ULOVLIG. Sniktitting i
folks personlige og
private opplysninger er
i strid med en rekke
lover og regler, og det
kan medfore straffan-
svar, erstatningsansvar
og oppsigelse.
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i har mange regler om taus-

hetsplikt og personvern, men er

det greit at helsepersonell,

ansatte i politiet, skatteetaten,

banker, forsikringsselskaper,

NAYV eller kollegaer, kikker oss i
kortene bare for a tilfredsstille egen nysgjerrig-
het? Og hva er eventuelt konsekvensene overfor
den som misbruker sin datatilgang?

Det er ikke akseptabelt
La meg allerede innlede denne artikkelen med a
besvare det forste spersmélet ovenfor. Nei, det er
ikke akseptabelt at helsepersonell, arbeidsgivere
eller andre snoker eller sniktitter i vare helseopp-
lysninger eller i andre private opplysninger som
matte ligge lagret i den digitale verden. Vi har
alle behov for et sterkt personvern og rett til pri-
vatliv. Av den grunn har man blant annet i
arbeidsmiljoloven strenge regler om innhenting
av helseopplysninger, kontroll og overvékning.
Arbeidsgivere har av og til behov for helsemes-
sig informasjon om sine ansatte, for eksempel
ved sykemeldinger hvor arbeidsgiver har tilrette-
leggingsplikt. Arbeidsgiver kan imidlertid ikke
be om detaljerte diagnoseopplysninger mot den
ansattes vilje. Den ansatte har kun plikt til & gi
opplysninger om sin arbeidsevne, men ikke om
sin sykdom. Den ansattes kollegaer, som ikke
héndterer sykefraveersoppfelgingen, har ikke
under noen omstendigheter rett til innsyn i kol-
legaens helseopplysninger.

Snokeforbud

Det har ogsé i senere ar veert sveert populeert &
snoke i skattelistene for & se hva naboer, venner
og andre tjener. Dette kunne man tidligere gjore
uten noen begrensninger. Na er imidlertid

reglene endret og na vil den som det blir snoket
pé, motta opplysninger om hvem det er som har
sokt i skatteopplysningene. Dette har naturligvis
medfort en kraftig reduksjon i slik snoking.

Siden mai 2008 har dessuten alt helsepersonell
i Norge risikert & bli straffet ved «urettmessig til-
egnelse» av personopplysninger. Tidligere var
personlige betroelser normalt relatert til én til
én-relasjoner og det foreld streng taushetsplikt
for ulike yrkesutovere. I dag ligger det imidlertid
lagret masse personlig informasjon i ulike elek-
troniske registre sveert hvor mange personer har
innsynsmuligheter. Det har derfor de seneste
arene blitt behov for et snokeforbud, kombinert
med tilgangsbegrensninger og muligheter for
logging av bruk.

feller ma helsearbeideren henvende seg til pasi-
entansvarlig lege og be om innsyn.

Formaélet med bestemmelsen er den samme
som for taushetsplikten; nemlig & verne om pasi-
entens integritet og hindre ungdvendig spredning
av pasientopplysninger, og bidra til at befolknin-
gen kan ha tillit til helsepersonell og helsetjenes-
ten. Det er viktig at alle som har behov for helse-
hjelp ikke trenger a frykte at uvedkommende far
tilgang til personlig og sensitiv informasjon.

Ved brudd pa reglene vil helsemedarbeideren
normalt motta en advarsel, men dette kan ogsa
medfore oppsigelse eller avskjed. Grove tilfeller
Helsepersonell vil dessuten ofte bli politianmeldt.
I helsepersonelloven og i helseregisterloven er
det strenge regler om taushetsplikt og forbud
mot snoking. Det kommer frem av loven at det
er forbudt a lese, soke etter eller pd annen mate
tilegne seg, bruke eller besitte opplysninger om
folks legems- eller sykdomsforhold eller andre
personlige forhold, uten at det er begrunnet i
helsehjelp til pasienten, administrasjon av slik
hjelp eller har seerskilt hjemmel i lov eller for-
skrift.

Det er altsa forbudt béde a lese og seke etter
slik informasjon nar dette ikke er begrunnet i et
seerskilt saklig behov. Dette gjelder ogsa for leger
eller annet helsepersonell som tidligere har hatt
et saklig behov for innsyn, men hvor man ikke
lenger har noe ansvar for helsehjelp til pasienten.
Det er heller ikke akseptabelt at en helsearbeider
som selv er pargrende, leser journaler til sine
neermeste. Dette gjelder uavhengig av om det er
gitt samtykke fra den det gjelder. Ogsa i slike til-

Helsearbeideren

Hoyesterett har nylig behandlet en sak hvor en
helsefagarbeider ved et sykehus pa Vestlandet ble
oppsagt fordi hun hadde gjort oppslag i fem
dokumenter uten noe tjenstlig behov. Hennes
begrunnelse var at hun kun ensket a forsikre seg
om at hun ikke ville risikere & mote pasienten pa
sykehuset. Dette fordi hun hadde et anstrengt
forhold til pasienten, som var ekskonen til helse-
fagarbeiderens kjeereste.

Da pasienten noen méneder senere oppdaget
at helsefagarbeideren hadde veert inne i hennes
journal, sendte hun inn en klage pa forholdet til
Fylkesmannen. Det forekom parallelt noe SMS-
utveksling mellom helsefagarbeideren og pasien-
ten, som ikke var egnet til & forbedre forholdet
dem imellom. Helsefagarbeideren fikk deretter
oppsigelse fra sykehuset og mottok ogsé en
advarsel fra Statens helsetilsyn.
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LOVLIG. Skal helse-
personell lovlig
kikke pa pasienters
helseoppslys-
ninger ma det for
eksempel vaere
begrunneti helse-
hjelp til pasienten
eller administra-
sjon av slik hjelp.
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Helsefagarbeideren mente at oppsigelse var en
for streng reaksjon for henne som aleneforserger
for to barn og anla sgksmal mot sykehuset. I
tingretten fikk hun medhold, men tapte i lag-
mannsretten og i Hoyesterett. Hoyesterett tok
utgangspunkt i at forutsetningen for en oppsi-
gelse er at det foreligger en legitim og tungtvei-
ende grunn for oppsigelse. I tillegg mé en
arbeidsgiver veie partenes interesser opp mot
hverandre.

Hoyesterett kom deretter til at det forela et s&
grovt pliktbrudd fra helsefagarbeiderens side at
en oppsigelse i denne saken ikke var en ufor-
holdsmessig reaksjon. Oppsigelsen ble derved
staende.

Sorenskriveren

For noen ar siden var det en sorenskriver pa
Serlandet som urettmessig skaffet seg opplysnin-
ger fra strafferegisteret for & sjekke om en person
som hadde sgkt en kontorstilling ved embetet,
hadde begatt straffbare handlinger. Soren-
skriveren begikk derved et brudd pa strafferegis-
treringsloven og straffeloven. I straffesaken som
ble anlagt ble sorenskriveren forst demt i ting-
retten for brudd pa straffeloven, men ble senere
frifunnet av lagmannsretten. For saken skulle
avgjores i Hoyesterett dode imidlertid sorenskri-
veren og saken ble hevet. Jobbsgkeren sgkte
erstatning, men fikk ikke annet dekket enn sine
saksomkostninger.

Den NAV-ansatte

NAYV har om lag 19.000 ansatte og mange har
innsyn i brukernes helseopplysninger. Dette er
nedvendig for & kunne behandle saker om dag-
penger, arbeidsavklaringspenger, sykepenger,
pensjon, trygd og kontantstette. Med sa mange
ansatte skjer det nodvendigyvis ofte at ansatte selv
blir brukere av NAV, noe som medferer at
mange kollegaer har tilgang til den ansattes hel-
seopplysninger. Dette medferer imidlertid ikke
at NAV som arbeidsgiver har rett til innsyn og
heller ikke at kollegaer har rett til & snoke i sine
kollegaers helseopplysninger.

Oslo tingrett behandlet i desember 2021 er sak
hvor en kvinnelig ansatt i NAV reagerte pa at
hennes leder tilsynelatende hadde snoket i hen-
nes private helseopplysninger. Dette medferte at
hun klaget til datatilsynet og anla seksmal mot
sin arbeidsgiver og krevde oppreisningserstat-
ning (erstatning for ikke-gkonomisk tap/tort og
svie) for brudd pa personopplysningsloven.
Under rettssaken kom det fram at det var over
130 ansatte i NAV som hadde gjort oppslag pa
hennes navn og at var loggfert rundt 1.400 opp-
slag. Mange av disse hadde tjenstlig grunnlag,
men den ansatte mente at omfanget i seg selv
viste at noe var galt og at det var grunnlag for
erstatning.

Tingretten kom til at NAV som arbeidsgiver
hadde brutt enkelte bestemmelser i personvern-
lovgivningen ved ikke & ha tilstrekkelige systemer
for & sikre helseopplysningene, men at det ikke
var bevist at det var begatt grove brudd som
kunne medfore erstatning. (Dommen er i skri-

Det blir

vende stund ikke rettskraftig).
konsekvenser
Snoking eller sniktitting i folks
personlige og private opplysninger
er i strid med en rekke lover og

regler, og den som gjor slike ting
ma veere klar over at dette kan

medfere straffansvar, erstatnings-
| ansvar og oppsigelse eller avskjed. |
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